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1. Ziel und Umfang

Dieses Whitepaper ist flr interessierte Pragmatiker geschrieben, die als IT-Verantwortliche
oder Projektmanager der o6ffentlichen Verwaltung arbeiten und noch keine Erfahrungen mit
Projekten in kiinstlicher Intelligenz (KI) gesammelt haben. Es soll auf allgemeinem Niveau
beschreiben, welche Entscheidungen getroffen und welche Voraussetzungen vorhanden
sein missen, um in das Feld Kl einzusteigen und ein erstes Projekt zu beginnen. Der Text gibt
also Antworten auf diese Fragen:

e  Woflr und wann ist der Einsatz von Kl sinnvoll?

e Was sind Besonderheiten von KI?

e Wie identifiziere ich ein geeignetes Projekt?

e Welche Voraussetzungen muss ich fir ein erstes Projekt erfiillen?

e Welche Schritte filhren zum Projekterfolg?

e Was sind Risiken und Empfehlungen auf dem Weg, unter Beriicksichtigung einer ty-
pischen Behordenstruktur?

2. Kl und machine learning

In den letzten Jahren hat sich die kinstliche Intelligenz, KI, zum innovativsten Gebiet der IT
entwickelt. Ursache dafiir sind ganz eindeutig die massiven Fortschritte auf dem Gebiet des
machine learning (ML). In fertigen Algorithmen, ausgereiften Entwicklungsumgebungen und
mit gewachsener Hardware-Performance ist die die Technik nun leicht zugdnglich und an-
wendbar. Es ist absehbar, dass keine andere aktuelle Entwicklung die IT und ihre Anwendung
so vielfaltig beeinflussen wird. Ursache dafiir sind die revolutionaren Fahigkeiten von trai-
nierten ML-Systemen in Mustererkennung und Analyse. Sie werden vielfiltig in Forschung
und kommerziellen Produkten angewendet bei der Erkennung von Bildinhalten oder Spra-
che, von Strukturen und Ahnlichkeiten bei Bildern, Musik, Begriffen oder Texten, letzteres
vor allem fiir Suche oder Ubersetzung. Neuronale Netze kdnnen Bilder, Sprache und Videos
verandern und konstruieren und mittlerweile auch auf abstrakten Wegen Ziele erreichen,
was sie mit strategischen Fahigkeiten beweisen. In vielen dieser Anwendungen sind Kls nicht
nur schneller als klassische Software, sie sind diesen vor allem in den Ergebnissen deutlich
Uberlegen.

Natdrlich sind Risiken fiir diese neue Technologie zu betrachten und Regularien dafiir zu ein-
wickeln. Gerade in Deutschland erfolgt dariiber eine intensive Diskussion mit einer Reihe
von Studien. Dabei wird aber manchmal vernachlassig, dass es auch wichtig ist, auf den Fel-
dern auch konkrete Erfahrungen mit der Entwicklung und der Nutzung von Kl zu sammeln.
Dabei soll dieses Whitepaper helfen.

Die oben beschriebenen Leistungen von Kl erfiillen viele Anforderungen, die auch bei Behor-
den relevant sind. Trotzdem wird im 6ffentlichen Sektor, nach Stand des Jahres 2020, selbst
entwickelte Kl nur in einer iberschaubaren Zahl von Fallen genutzt. Etwas verbreiteter sind
Automatisierungswerkzeuge, Entscheidungssysteme und Kommunikationshilfen, vor allem
Chatbots, oft von kommerziellen Anbietern.

Erfahrungen mit echtem ML auf der Basis von eigenem Code und trainierten Systemen gibt
es vor allem in Behoérden mit einem ausreichend grofRen Bereich fiir Softwareentwicklung.
Eines der Ziele von NEXT ist es, die Grenzen der ,Silos”, wie Behorden sie gerne bilden, auf-
zubrechen. Entsprechend werden innerhalb der Mitglieder von NEXT Erfahrungen mit Kl und
ML lGbergreifend ausgetauscht, um so voneinander zu lernen. Einige flir Behorden geeignete
Anwendungsfelder, dabei diskutiert wurden:

e Anomalieerkennung zur Betrugsbekampfung;

2



KI-Projekte in Behdrden beginnen NEXT WHITEPAPER

e E-Mailfilterung und automatische Bewertung;

e die Analyse digitaler Eingaben und Formulare, auch um automatische Ablaufe vor-
zubereiten und zu verbessern;

e Analyse von groRBen Datenmengen, etwa Signale aus IT-Systemen, um eine hohere
Verfligbarkeit und Sicherheit zu erzielen.

Mit diesem Whitepaper wollen wir daraus allgemeine best practices fiir die Entwicklung mit
Kl in Behorden ableiten, um den Einstieg in das Feld zu erleichtern und damit die grolRen
Vorteile im offentlichen Bereich leichter angewandt werden kénnen. Entsprechend fokus-
sieren sich die folgenden Abschnitte auf eine praktische Umsetzung in einer Behérde, also
darum, wirtschaftliche und realisierbare Projekte vorzubereiten und durchzufiihren.

Der Begriff Kl wird inflationar gebraucht und kann genutzt werden, um das sich entwickelnde
Feld zu bezeichnen, natiirlich ohne dass damit eine echte Intelligenz bezeichnet wiirde. Wir
konzentrieren uns im Folgenden spezifisch auf Projekte mit machine learning. Dies bezeich-
net Software-Systeme, in denen mit umfangreichen Eingabedaten neuronale Netze trainiert
werden, um selbststandig Abhangigkeiten zu erkennen und aus diesen dann Wahrschein-
lichkeiten fir Ergebnisse zu errechnen. Alle genannten Fortschritte der letzten Jahre wurden
mit machine learning erzielt, und die Methode ist erstaunlich rasch zu implementieren. Er-
fahrungen mit Entscheidungssystemen der maschinellen Prozess-Automatisierung werden
nur am Rande betrachtet. Diese sind seit langerem am Markt verfiigbar und haben ein etwas
anderes Einsatzfeld.

Wir sehen KI mit ML dabei nicht als grundsatzlich neues Verfahren, sondern verstehen es als
eine moderne Erweiterung der bisherigen Software-Entwicklung, bei der man auf beste-
hender Projekterfahrung aufbauen kann.

3. Auswabhlkriterien fir KI-Projekte in Behorden

In einer Behorde ist die Projektleitung oft gefordert, die zentralen Faktoren eines Projektes
vorab abzuschatzen, also vor allem den Zeitaufwand und die Kosten genau zu benennen.
Dies ist bei einem agilen Softwareprojekt ohnehin nur noch in bestimmten Grenzen moglich.
Beim ersten KI-Projekt kann man sich zudem nicht auf Erfahrungswerte berufen. Um das
Gesamtrisiko zu verringern, empfehlen wir, den Umfang eines ersten Kl-Projektes so klein
wie moglich zu wahlen und ein einfach erreichbares Ziel zu suchen. Ein Beispiel dafiir kann
sein: ,,Wurden in einem einfachen Formular in allen Ublichen Feldern Eintrdage vorgenom-
men?“im Gegensatz etwa zum ambitionierten: ,Wurden in einem Formular alle Felder sinn-
voll ausgefullt?“. Es ist realistischer, bei Erfolg das Projekt in einem zweiten Schritt zu erwei-
tern, als sich ein nicht erreichbares Ziel zu setzen. Das erste Projekt sollte also vor allem
geeignet sein, Software-Entwicklung mit ML kennenzulernen.
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Wichtigstes Kriterium fiir ein machine-learning-Projekt ist eine ausreichende Anzahl von ver-
fliigbaren, klassifizierten Daten. Fir die allge-
meine Orientierung: ein ML-Netzwerk bendtigt
fir das Training mit GUberwachtem Lernen eine
GroRRenordnung von Uber tausend, besser meh-
reren tausend Datensatzen. Viel hangt natirlich
von Art und Umfang der Daten ab, sowie davon,
dass die Projektteilnehmer die Inhalte kennen
und interpretieren kdnnen. Eine hohe Qualitat
der Daten kann die erforderlichen Datenmen-
gen verringern. Dies kann auch durch Filterung
< I : : und Vorbearbeitung erzielt werden, was umge-
neisOnen-  @ano- kehrt aber die Projektzeit in dieser Phase verlan-
bezogen nymisiert offen gert. Ebenso konnen weniger Trainingsdaten
Sensibilitit der Daten ausreichen, wenn man niedrige Anspriiche an
die Qualitat der Vorhersage stellt, etwa eine Ge-
nauigkeit von 85% akzeptiert oder ein eigentlich
einfaches Ergebnis anstrebt, etwa ,hell” oder
»dunkel”.

>
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Menge an Trainingsdaten

schwierig moglich

Flir das erste Behérdenprojekt soll-
ten nicht schiitzenswerte Daten
ausreichend verfiigbar sein

Trainingsdaten sollten unabhangig vom Typ moglichst gleichférmig vorliegen, so zum Bei-
spiel als Eintrdge in einer relationalen Datenbank, groRRer Satz gleichartig gescannter A4-Sei-
ten, Bilder gleicher GroRe oder gleichartig strukturierte Textdateien wie Emails. Alle Daten
miissen vorab gesichtet und dem gewiinschten Ergebnis, das die KI produzieren soll, ent-
sprechend bewertet sein. Daten konnten z. B. klassifiziert werden in , komplett” oder ,un-
vollstandig®, ,Katze” oder ,Hund”, ,sehr wichtig” bis ,vollig unwichtig”. Die Klassifizierung
(,labeling”) der Daten durch Menschen kann in giinstigen Féllen bereits in Metadaten vor-
handen sein, andernfalls muss diese eine Phase des Projektes werden.

Die Auswahl von Datensdtzen zum Training ist wichtiger und hat weitergehende Auswirkun-
gen, als es am Anfang erscheinen mag. Tendenzen und Gewichtungen in der Auswahl der
Quelldaten oder Bewertung der Zieldaten wird eine Kl lernen und tGibernehmen, dhnlich wie
Schiiler Ansichten von Lehrerin und Lehrer (ibernehmen. Die Besonderheiten und Risiken
der Datenauswahl bei einem Kl-Projekt sollten allen Teilnehmenden im Projekt bewusst
sein, also gerade auch der Fachseite auRerhalb der IT-Entwicklung. Es ist empfehlenswert,
sich vorab auf diesem Gebiet fortzubilden, entsprechende Grundlagen werden in Studien
und Kursen auch frei online vermittelt. Mehr Details zu diesem Thema und die Betrachtung
des daraus entstehenden Regelungsbedarfes wiirden aber den Rahmen dieses Whitepapers
sprengen. NEXT plant daher, die Themen Datenauswahl, Datenbearbeitung, Datenschutz
und synthetische Daten bei Behdrden-Kl in einem kommenden weiteren Whitepaper zu be-
handeln, zusammen mit spezifischen Aspekten der IT-Sicherheit.

In jedem Fall ist zu empfehlen, keine personenbezogenen Daten fiir das erste Projekt zu nut-
zen oder diese vorab auszufiltern. So kénnten etwa Namensfelder bei dem als Beispiel an-
geflihrten Formularprojekt ignoriert oder mit kinstlichen (,,synthetischen”) Testdaten ge-
fullt werden, oder man beschrankt sich auf die Grauwerte der unterschiedlichen Felder,
ohne dass der Inhalt des Feldes ausgelesen wird. Datenschutz-Aspekte und den Umgang da-
mit sollte die Projektleitung mit dem Projektcontrolling und den Gremien der eigenen Orga-
nisation klaren. DatenschutzmaRnahmen kénnen auch die Qualitdt der Ergebnisse verrin-
gern, daher ist es besser, nicht schiitzenswerte Daten auszuwahlen.

Fiir die Entwicklung von Behorden-Software missen noch weitere Besonderheiten des ML
erlautert werden. Zwar werden in vielen IT-Projekten einfache Entscheidungsabldufe in Soft-
ware lbertragen und automatisiert, aber ein erstes, so bezeichnetes , KI“-Projekt wird mog-
licherweise besonders intensiv hinterfragt. Der Ablauf einer Kl ist aber nicht mehr, wie in
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einer klassischen Programmiersprache, Gber den Programmtext nachvollziehbar. Natiirlich
ist auch eine KI Programmcode und dieser ist reproduzierbar. Eine Kl wird also immer genau
dieselben Ergebnisse produzieren, sofern die Eingangsdaten identisch sind und Trainingsda-
ten und Trainingsparameter, etwa der Zahl der Ebenen des neuronalen Netzes mit einer
nicht zufalligen Anfangsgewichtung der Knoten, gleich bleiben.

Es ist aber duBerst aufwandig nachzuvollziehen, welche Abhangigkeit ein neuronales Netz
zwischen Eingangs- und Ausgangsdaten im Detail herstellt. An Stelle von den Programm-
statements in klassischer Software, etwa einer ,Wenn-dann“-Bedingung, treten sehr um-
fangreiche Gleichungssysteme. Diese beschreiben zum Beispiel die Wahrscheinlichkeit, mit
der zwei spitze Dreiecke Uiber einem Kreis den Kopf einer Katze bedeuten. Es macht gerade
die Starke von Kl aus, dass ein Software-Entwickler diese Abhangigkeiten nicht mehr selbst
in Algorithmen fassen muss, sondern dass diese Leistung automatisiert im Training erbracht
wird. Das Software wird dadurch viel schneller erstellt und liefert in der Regel genauere Er-
gebnisse, als wenn Menschen dies programmieren wiirden. Dieser Ablauf stellt eine neue
Form des ,codings” dar, der mit einem Verlust von Detailkenntnissen bezahlt wird.

Aus dieser Besonderheit des
ML folgt, dass man sich in ei-
8 . . . N Daten- — Daten filtern
nem Projekt nicht die Mihe
. auswanhl Rt und
macht, den Programmcode ei- i .
: vorbereiten
ner ML-Software nachzuvoll- : l

ziehen oder gar Teile davon zu
standliche Ergebnisse liefert. Modell und OOI

Stattdessen wird man sie mit
veranderten Eingangsdaten o-
der verbesserten Rahmenpa-

korrigieren, wenn sie unver-
[e){eXe;
P Parameter coo

wahlen 2

HE =

- . =
rametern neu trainieren. Es ist ok
nur fur Experten maglich, ab- §
zuschétzen, warum eine Kl bei é Training
ol
e
H—
et
(2

einem einzelnen Datensatz zu

einem bestimmten Ergebnis

kommt. Hier bieten algorith-

mische Entscheidungssyste-

me als Kl-Alternative einen Betrieb «
Vorteil, da bei diesen die Ab-
l[aufe klarer und nachvollzieh-
barer beschrieben werden
kénnen.

Ein ML-Projekt durchléuft andere Phasen
als die bislang etablierte Software-Entwicklung

Nicht unerwahnt bleiben sollte der Unterschied im Zeitaufwand. In einem erfahrenen Team
ist eine Kl in einigen Wochen trainiert. Ein Projekt mit einem Ziel, bei dem ML seine Starken
ausspielen kann, wird unter den richtigen Voraussetzungen bis zu einem Faktor 10 schneller
abgeschlossen sein, als dies ohne ML-Einsatz moglich ware.

Diese Erfahrungen zu den Unterschieden klassischer Programmierung zu sammeln, sollte ein
wichtiges Ziel eines ersten Projektes sein. Diese Besonderheit des ML ist auch zu beriicksich-
tigen, wenn man auswahlt, welche Daten die Software bewertet und welche Entscheidun-
gen sie nachvollziehen soll. Es ist davon abzuraten, sensible Verwaltungsprozesse durch eine
KI bewerten zu lassen. Zu vermeiden sind Abldufe, die gewichtige Eingriffe oder strafrechtli-
che Folgen bedeuten, selbst wenn die KI am Ende nur eine Empfehlung erstellt. Sinnvoller
ist die Klassifizierung von Daten aus unbedenklichen Standard-Prozessen. Als Beispiel kann
wieder einmal die beschriebene Priifung dienen, ob ein Formular vollstindig ausgefullt
5
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wurde oder die Wahrscheinlichkeit, dass eine eingegangene E-Mail als wichtig gekennzeich-
net wird.

In jedem Fall sollte eine Kl die Entscheidung eines Menschen lediglich unterstitzen. Ergan-
zend sollte organisatorisch immer ein Kontrollprozess vorgesehen werden, durch den die
Empfehlung des automatischen Systems in Stichproben oder nach Widerspruch geprift
wird, und zwar durch einen Menschen mit Fachkenntnis, der die Entscheidung korrigieren
und revidiert kann. Beim Betrieb der Software sollte diese Kontrolle im Verwaltungsprozess
etabliert sein.

4. Projektstruktur

Das KI-Projekt sollte aus einer Projektgruppe entstehen, bei der alle Mitglieder mit IT-Pro-
jekten Erfahrung haben, bereit sind und ausreichende Zeit zur Verfliigung haben, um sich mit
den Besonderheiten und Risiken von Kl vertraut zu machen. Diese sind in diesem Text nur
angerissen, aber es sind umfangreiche Kurse und Lerninhalte verfiigbar. Eine optimale
Teamstruktur beinhaltet:

a. einen Projektmanager oder eine Projektmanagerin, vertraut mit agilem Vorgehen
und versehen mit zusatzlichen Ressourcen fiir den Fall von Projektriickschlagen;

b. einen oder mehrere Software-Entwickler, die mit ML oder dem ansonsten gewahl-
ten Verfahren mindestens theoretische Kenntnisse haben;

c. Spezialisten, die die verwendeten Daten kennen, digital analysieren, filtern und auf-
bereiten kdnnen (,,data scientists”, siehe auch 5e im nachsten Abschnitt);

d. Fachpersonal, das die Eigenschaften, die Entstehung und den Weg der Daten kennt,
Anforderungen an das Produkt stellen und das Ergebnis bewerten kann;

e. eine Leitungsebene, die technischen Neuerungen aufgeschlossen gegeniibersteht
und die Notwendigkeit versteht, hier Erfahrungen zu sammeln;

f.  Sicherheits- und Schutzbeauftragte, die bereit sind, die regulatorischen Abldufe bei
Entwicklung und Verarbeitung zu priifen und dariber zu entscheiden, auch wenn
diese von klassischen IT-Projekten abweichen;

g. weitere Beratung und Expertise bei Bedarf fiir besondere Fragen zu Daten, KI-Tech-
nik oder Projektmanagement.

Technische Projektressourcen umfassen:

h. einen Pool von fiir das Projekt freigegebenen, klassifizierten Datensdtzen in der Gro-
Renordnung ,tausende’;

i. eine lokale Entwicklungsumgebung, moglichst mit etabliertem Verfahren fiir Re-
lease-Management;

j. jenach Datenvolumen eine Hardware-Kapazitat von einem, eventuell mehreren Ser-
vern fir das Training;

k. eine Produktivumgebung, mit der die Produktivdaten an die trainierte Software wei-
tergegeben werden kénnen und die daraus das Ergebnis ermittelt und darstellt, z.
B. einen Workflow-Engine oder ein Webserver mit Eingabemaske.

Spezielle Hardware fiir das KI-Training (TPUs oder GPUs) wird im ersten Projekt kaum erfor-
derlich werden. Projektparameter, also die Anforderungen an das Ergebnis, sollten so lber-
schaubar gewahlt sein, dass ein Trainingslauf einer ML-KI in Stunden abgeschlossen wird.
Die Hardware-Anforderung fir ein kleines Projekt sollten gering ausfallen und der Bedarf
einer trainierten Kl im produktiven Betrieb ist nochmals deutlich niedriger als in der Trai-
ningsphase, so dass ein gewohnlicher Server ausreichen kann. Mit stabiler, sicherer Anbin-
dung an die Behorde ist der Entwicklungsprozess gut fiir das Homeoffice geeignet.
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Die zum Zeitpunkt dieses Textes mit Abstand populadrsten Sprachen in der ML-Entwicklung
sind Python fir die Programmierung und R fir statistische Analyse und Datenvorbereitung.
Hier sind zahlreiche, ausgereifte Bibliotheken und mehrere Entwicklungsplattformen verfiig-
bar. Viele Werkzeuge sind kostenfrei und kénnen lokal implementiert werden. Flir kommer-
zielle Produkte sind Ablaufe fir Ausschreibung und Beschaffung einzuplanen.

5. Besondere Ablaufe bei einem KI-Projekt

Wir empfehlen, ML-Projekte oder andere KI-Verfahren nicht grundsatzlich anders zu be-
trachten als etablierte Software-Projekte, aber natiirlich die spezifischen Besonderheiten zu
beriicksichtigen. Wir hoffen sehr, dass in absehbarer Zukunft ML-Anteile als eine eigene
Phase oder ein Teilpaket in viele Software-Entwicklungsprojekte integriert werden, sobald
grundlegende Erfahrungen mit KI-Projekten vorhanden sind.

Typische Aspekte fiir Kl als Software wurden in Kapitel 3 angefiihrt und definieren besondere
Kriterien flir die Auswahl eines ersten Projektes. Es folgen noch einige Projekteigenschaften,
die fiir KI-Projekte ins Gewicht fallen.

a) Fail fast — der Versuchscharakter

Es mag unter den verbreiteten behordlichen Vorgaben von mehrjahrigen Planungszielen,
Wirtschaftlichkeit der Mittel und den Karrierenachteilen eines Projektabbruchs unrealistisch
erscheinen, aber ein erstes KI-Projekt sollte einen experimentellen Charakter haben. Der
Rickstand von Digitalisierungsbemiihungen in Behorden wird oft diskutiert und kritisiert, zu
selten aber der Umfang regulatorischer Vorgaben, der mit der eigentlichen Geschwindigkeit
der IT unvereinbar ist. Je nach Stand der etablierten Fihrungskultur kann es helfen oder
nachteilig sein, auf das erhéhte Risiko hinzuweisen, dass ein erstes KlI-Projekt nicht das er-
wartete Ergebnis liefert. Der Umgang mit dem Versuchscharakter ist eine Herausforderung
an die Leitung des Behordenprojektes, weniger an Projektleiterin oder Projektleiter.

b) Iteration und Agilitat

Ein haufiges Muster bei der KI-Entwicklung sind iterative Ablaufe. Dies betrifft besonders die
Entwicklung der Software, mit haufig variierten Rahmenparametern und angepassten Ein-
gangsdaten. Aber es kann auch bei Tests oder im Betrieb haufiger erforderlich sein, eine
laufende Kl neu zu trainieren, wenn sich die Eingangsdaten verdandert haben und die Ergeb-
nisqualitat sinkt.

Dariber hinaus sollte im Projekt das Risiko einkalkuliert werden, dass die Kl die erwartete
Abhangigkeit trotz intensiver Versuche nicht erfassen kann. Ebenso konnen ausgefallene Er-
gebnisse erzielt werden, wenn eine KI andere Abhangigkeiten herstellt, als im urspringli-
chen Projektziel erwartet wurden. Es kann also auch sein, dass man das Projektziel aufgrund
des Projektablaufs und der gesammelten Erfahrungen abandert.

Unter diesen Bedingungen wird deutlich, dass ein agiler Projektablauf besonders vorteilhaft
fir KI-Projekte ist.

c) Release-Ablauf und Reproduzierbarkeit

Fir die iterativen Ablaufe beim KI-Training ist es besonders effizient, einen moglichst weit
automatisierten Prozess fiir Release-Management zwischen Software-Entwicklung und IT-
Betriebsbereich zu etablieren.

Wie in Kapitel 4 erldutert, ist eine KI nur reproduzierbar, wenn der spezifische Software-
Zustand aus Programmcode, Parametern und Eingangsdaten identisch ist. Fir eine struktu-
rierte Vorgehensweise und um etwa Fragen zum Datenschutz beantworten zu kdnnen, ist
es daher empfehlenswert, versionierende Repositorien fir alle Daten zu fiihren (sofern
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keine regulatorischen Vorgaben dieser Speicherung entgegenstehen). Das umfasst gegebe-
nenfalls auch synthetische Daten, sowie die Trainingssoftware und die eigentlichen, bindren
Programme. In einem so automatisierten Release-Ablauf lasst sich jede Entwicklungsstufe
bei Bedarf nachvollziehen oder zuriickrollen und ein spateres Re-Training im Betriebs-Life-
cycle ist weniger aufwandig.

d) Schutzbedarfe, Sicherheit und Sensibilitat der Daten und Entscheidungen

Wie im Abschnitt 3 angekilindigt und diskutiert méchte NEXT die Besonderheiten von Daten-
schutz, IT-Sicherheit und ethischen Aspekten der Kl in der notwendigen Tiefe in einem sepa-
raten Whitepaper betrachten. Neuartig sind die Anforderungen fiir den Datenschutz zum
Beispiel deshalb, weil sich Eingangsdaten unter bestimmten Bedingungen in abgeschwach-
ter Weise aus einer trainierten Kl rekonstruieren lassen. Auf der anderen Seite bedeuten
automatisierte Abarbeitung und Prifung von Daten durch eine Software in der Regel einen
Gewinn fir den Datenschutz, wenn der Zugriff auf Daten durch Menschen dadurch reduziert
werden kann. Um das erste Projekt nicht mit Regulierungsfragen zu tGberfrachten, wieder-
holen wir unsere Empfehlung, moglichst gering personenbeziehbare Eingangsdaten zu wah-
len und sensible Bereiche zu vermeiden. Alle Verfahren sollten kommuniziert, abgestimmt
und die erteilten Freigaben eingehalten werden. Fiir die IT-Sicherheit ist es vorteilhaft, das
erste Projekt mit internen Mitarbeiterinnen und Mitarbeitern zu betreiben und damit rein
hausintern ablaufende Prozesse zu verbessern. Wie in vielen Behdrdenprojekten wird ein
nicht unwesentlicher Anteil der Projektlaufzeit auf diese Phase entfallen.

Problematisch kann fiir Behérden die Arbeit mit Cloud-Entwicklungsplattformen werden,
die die fUihrenden Anbieter fir KI-Losungen zu anfanglich sehr geringen Kosten offerieren.
Diese Angebote sind Folge des Wettstreits um die populdrste ML-Plattform und kénnen ein
KI-Projekt sehr vereinfachen. Aufgrund der Risiken fiir die Vertraulichkeit der Daten sind sie
aber flr den Behordeneinsatz grundsatzlich nicht geeignet, sofern keine veroffentlichten
Daten genutzt werden. Uber Cloud-Plattformen kann aus dem Homeoffice schneller begon-
nen werden, sie fihren aber langfristig zur Anbieter-Abhangigkeit und kénnen Projekte mit
vertraulichen Inhalten verhindern. Es ist mit Giberschaubarem Aufwand moglich, die relevan-
ten Elemente der populdren Frameworks on premise zu installieren, die dann per VPN fir
die Entwickler erreichbar sind.

e) Internes Team und neue Rollen

Ein ML-Projekt bendtigt zwei neue spezifische Rollen, die im vorangegangenen Kapitel 4 nur
kurz aufgefiihrt wurden: KI-Softwareentwickler (4b) und data scientists (4c).

Der Begriff data scientist, der sich vor allem in datenintensiven Projekten etabliert hat, be-
zeichnet Experten fir die softwaregebundene Analyse von meist groBen Datenmengen. Sie
sollten mit den spezifischen Eigenschaften der Daten vertraut sein und Fehler und Trends
darin erkennen kénnen. Wenn erforderlich, ist ein data scientist in der Lage, die Daten mit
Software wie R rasch zu bearbeiten, zu filtern und zu visualisieren. Data scientists arbeiten
im Projekt eng mit den Software-Entwicklern zusammen, die die Kl trainieren, und kbnnen
so die Ergebnisse der ML-Prozesse deutlich verbessern. In kleinen Projekten kénnen beide
Rollen auch von einer Person ausgefiillt werden.

Wenn eine Behodrde ohnehin mit groRen Datenmengen arbeitet, wird oft eine Organisati-
onseinheit fir diese oder dhnliche Aufgaben eingerichtet sein, etwa fir statistische Analyse
oder einen datenintensiven Fachbereich. Manchmal ist diese Funktion noch aus historischen
Griinden Giber mehrere Einheiten verteilt. Erfolgversprechend ist der Ansatz, die Fertigkeiten
und Kenntnisse in einer gesonderten Einheit zusammenzufiihren und zu verstarken, zu Be-
ginn auch experimentell in einem ,Labor” - ein Beispiel stellt der Bereich Fachanalytik im
Bundesamt fiir Migration und Fliichtlinge dar. Fiir ein ML-Projekt kann es sehr wichtig sein,
dass ein data scientist dauerhaft im Projekt aktiv ist und in der Organisationseinheit ange-
siedelt wird, die die Software entwickelt.
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Auch fir die eigentliche KI-Software-Entwicklung ist natiirlich zu empfehlen, fir diese be-
sondere Expertise ein festes, internes Team aufzubauen. Dabei wird es sich als Vorteil er-
weisen, dass der Umfang der eigentlichen Software im ML iberschaubar ist. Ein ML-Trai-
ningsprogramm kann auf einige hundert bis wenige tausend geschriebene Zeilen Code be-
schrankt werden. Es ist also realistisch moglich, die Kenntnisse fiir interne Krafte durch ei-
nige Wochen oder Monate Weiterbildung aufzubauen und ein Projekt dann intern durchzu-
flihren. Dies ist auch in einem verteilten Team oder im Homeoffice moglich, wenn ausrei-
chende Videokommunikationstechnik zur Verfligung steht.

Interne Entwicklung hat den Vorteil, dass die Kompetenz kontinuierlich zur Verfligung steht,
um eine Kl iber die Zeit iterativ zu verbessern oder bei Bedarf ein Re-Training mit angepass-
ten Eingangsdaten zu veranlassen; Kl-Software ist weniger statisch als ein klassisches Pro-
dukt. Auch ist bei einem internen Team eine hohere Vertraulichkeit der Daten und bessere
IT-Sicherheit zu erwarten.

Aufgrund der Personalsituation zum Zeitpunkt dieses Whitepapers ist es immer eine Her-
ausforderung, interne oder externe Teams fiir ML zusammenzubringen oder zu beauftragen.
Eine externe Beauftragung kann die Umsetzung eines Projektes natirlich beschleunigen o-
der, wenn die internen Ressourcen fehlen, sogar tGberhaupt erst ermdglichen. Wie bei allen
externen Entwicklungsprojekten miissen Vertraulichkeit, Dokumentation und Rechteliber-
tragung geklart werden, damit die souverdne Kontrolle tiber alle Komponenten des Produk-
tes in der Behorde bleibt und weitere Arbeit an der Software auch mit einem verdanderten
Team moglich ist.

Gerade wegen der starken Abhangigkeit von behordlichen Daten ist ein interdisziplinares
Team vorteilhaft, das die Fachbereiche einschliel3t. Eine offene und produktive Zusammen-
arbeit mit Gremien und Sachbearbeiterinnen und Sachbearbeitern, die in der Regel auch die
spateren Anwender des Produktes werden, ist ein wichtiges Erfolgskriterium.

Abschlieend soll nochmals daran erinnert werden, dass mit dem ersten Kl-Projekt primar
in Team und Behorde Erfahrung gesammelt und Vorbehalte abgebaut werden sollen. Die
Projektleitung muss dies als wichtigen Teil der Aufgabe verstehen, den Projektablauf trans-
parent gestalten und das Ergebnis offen kommunizieren, um so fir Akzeptanz zu werben
und mit den Vorteilen von machine learning zu Gberzeugen.

Stand April 2020 (V1) — Lizenz CC BY: freie Verwendung bei Nennung von NEXT
Autor: Dr. Iliya Nickelt und die NExT-Werkstatt ,Digitale Projekte”.
Das Whitepaper gibt den Stand beim Datum seiner Erstellung wieder und wird nur zur Fehlerkorrektur angepasst.
Kontakt: iliya.nickelt@next-netz.de
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